PeCele KiRCl—Il)ERC.ER PC- und Netzwerktechnik

Sicherheitsfragebogen - Daten-Server / Netzwerk

Nehmen Sie sich funf Minuten Zeit um festzustellen wie sicher lhre Daten wirklich sind. Die nach-
folgenden Fragen wurden aus Erfahrungswerten erstellt und sollten alle mit Ja beantwortet werden
kdénnen.

Nein

Befindet sich Ihr Server in einem der Allgemeinheit unzugénglichem Raum ? u

Wird lhr Server an einer Steckdose mit eigener Absicherung betrieben ?

Verfugt Ihr Server Uber eine unterbrechungsfreie Stromversorgung (USV) ?

Werden die Akkus Ihrer USV entsprechend den Herstellervorgaben gewechselt ?
Sind Ihre Server-Festplatten in einem Raid-1, -5 oder -10 Verbund organisiert ?
Verfugt Ihr Server Uber SCSI- oder Raid-taugliche IDE/SATA-Festplatten ?

Verfugt Ihr Raid-Kontroller Gber eine Warnvorrichtung bei Festplattendefekt ?

Ist Ihr Server nicht alter als 6 Jahre ?

Ubersteigt die Umgebungstemperatur des Servers nie 30 Grad Celsius ?

Wird Ihr Server wenigstens einmal jahrlich von Innen gereinigt (Staub entfernt) ?
Wird eine zuverlassige tagliche Sicherung Ihrer Arbeitsdaten durchgefihrt ?
Werden die nicht bendtigten Sicherungsmedien (Bander/Platten) dezentral gelagert ?
Uberprufen Sie regelmaRig Ihr Sicherungsprotokoll auf Fehler ?

Wenn lhre Sicherung mittels Band lauft, reinigen Sie das Laufwerk regelmafig ?
Besitzen Sie ein aktuelles Image zur Wiederherstellung Ihrer Server-Boot-Partition ?
Verfugt Ihr Server Uber aktuelle Virenschutzsoftware ?

Kontrollieren Sie oder ein Spezialist den Server manuell auf Schadprogramme ?

Verfugen die angeschlossenen Arbeitsstationen Uber einen aktuellen Virenschutz ?
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Haben Sie einen Ersatz-Netzwerkverteiler (Switch) im Haus ?
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Besitzen Sie eine vollstandige Dokumentation lhrer EDV ?

Wenn Sie alle Fragen mit Ja beantwortet haben, dann haben Sie das Notigste getan um das

Risiko eines Datenverlustes und eines Firmenstillstandes so gering wie méglich zu halten.

Eventuell mit Nein beantwortete Punkte sollten Sie schnellstméglich beseitigen. PeCeTe hilft

Ihnen natirlich gerne dabei.

Erfahrungsgemaf gelten in der EDV-Welt immer wieder die folgenden Gesetzmaligkeiten:

1. Wenn etwas schiefgehen kann, dann geht es schief (Hauptregel).

2. Wenn etwas auf verschiedene Arten schiefgehen kann, dann geht es immer auf die Art schief, die am meisten Schaden
anrichtet.

3. Die Wahrscheinlichkeit, dass ein bestimmtes Ereignis eintritt, ist umgekehrt proportional zu seiner Erwlinschtheit.
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